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In-Haus-PLG:

Sind die Nutzer richtig informiert?

Dipl.-Ing. HORST-DIETER ZANDER - DJ2EV

In-Haus-PLC-Modems mit CE-Kennzeichen fiir Daten-Verbindungen iiber
die Hausstromleitungen, z.B. zur Vernetzung von PCs oder als verldngerte
DSL-Zuleitungen, sind seit Anfang Juni 2003 in der BRD erhéiltlich [1]. Die
beigefiigten Gebrauchsanleitungen miissen bestimmte, gesetzlich vorge-
schriebene Informationen enthalten. Bei diesen besteht noch Verbesse-
rungsbedarf, wie der folgende Beitrag zeigt.

In bisherigen Beitragen habe ich wiederholt
auf Probleme hingewiesen, die auf einen
PLC-Nutzer zukommen, da dieser als Be-
treiber u.a. fiir davon ausgehende Storun-
gen verantwortlich ist [1], [2], [3]. In der
Gebrauchsanleitung eines PLC-Modems
miissen laut FTEG § 10 Abs. 3 und EMVG
§ 4 Abs. 4 Angaben zum bestimmungsge-
méiBen Betrieb enthalten sein.

Diese Zuteilung nach TKG § 45 Abs. 2
Satz 3 liegt derzeitig in Form der Nut-
zungsbestimmung NB 30 (Allgemeinzutei-
lung) vor. Die NB 30 ist bisher nicht offi-
ziell (im Amtsblatt der RegTP) aufgehoben
worden und damit weiter giiltig! Ein ersatz-
loser Fortfall wiirde der Dateniibertragung
in und ldngs Leitern und damit PLC die ge-
setzliche Grundlage entziehen.

Hierzu gehoren vor allem auch ,,Hinweise
auf Einschrinkungen, wenn das Gerit nicht
fiir alle elektromagnetischen Umgebungs-
bedingungen geeignet ist".

H Ein PLC-Nutzer sollte wissen:

Von einem PLC-LAN (Verbindung iiber
Stromleitungen) gehen unerwiinschte hoch-
frequente Storstrahlungen aus, die den
Funkempfang speziell in Wohnumgebun-
gen storen konnen. ,,Solche Installationen
verursachen in zunehmenden Malle Sto-
rungen bei Funkdiensten®, heifit es u.a. in
der Auftragsbeschreibung des EU-Man-
dats 313 zum Erstellen harmonisierter
EMV-Normen fiir Telekommunikations-
netze.

Die CE-Kennzeichnung eines PLC-Mo-
dems beinhaltet keine Garantie gegen die-
se Art Storungen (siehe Kasten ,,Compu-
terbild warnt*) und ist nicht automatisch
eine Betriebsgenehmigung! Der Betrieb
darf nur mit einer Frequenzzuteilung ge-
mif Frequenzzuteilungsverordnung (siehe
Kasten FreqZutV) erfolgen. Die Basis da-
fiir ist das TKG (Telekommunikations-
gesetz).
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Auch der gerade
eingefiihrte digitale
Rundfunk DRM -
hier ein Weltemp-
fanger von coding
technologies -

ist anfallig fiir
Stérungen durch
In-Haus-PLC.

Werkfoto

Das PLC-LAN genief3it keinen Schutzan-
spruch gegen von auflen einwirkende ,,Sto-
rungen” von autorisierten Nutzern des
Funkspektrums. Fiir die Beseitigung mog-
licher Storungen durch unerwiinschte Ab-
strahlungen ist der Betreiber des PLC-
LAN s verantwortlich.

B Herstellerinformationen

Zu vier Fabrikaten liegen mir die Anfang
Juni 2003 zu den PLC-In-Haus-Modems
in der BRD mitgelieferten Dokumentatio-
nen (Gebrauchsanleitung, CE-Konfor-
mititserkldrung,  Verpackungsbeschrif-
tung) vor. Leider lassen diese im Hinblick
auf die vorgenannten Punkte noch sehr zu
wiinschen iibrig. Einzelheiten dazu:

Computerbild warnt [7]

sComputerbild stellte im Test fest, dass die
Funksignale die Hochstwerte nach den CE-
Vorschriften fiir Hausgerdte um das Zehnfa-
che (!) Uberschreiten. Nur ein spezielles Mess-
verfahren ermdéglichte es den Herstellern, das
CE-Siegel dennoch zu erhalten. Das ist drger-
lich: Denn die Stromkabel-Netzwerke stdren
den Empfang von Mittel- und Kurzwellen...”

Frequenzzuteilungsverordnung
(FreqZutV) vom 26. April 2001
(Auszug)

§2 ,,..... jede Frequenznutzung bedarf einer
Frequenzzuteilung.“

Absatz (3): ,Frequenznutzung im Sinne die-
ser Verordnung ist auch jede Fuhrung elek-
tromagnetischer Wellen in und lédngs von
Leitern, die bestimmungsgeman betriebene
Funkdienste oder bestimmungsgemaB be-
triebene andere Anwendungen elektromag-
netischer Wellen unmittelbar oder mittelbar
beeintrachtigen kénnte.”

(Regierungsverordnung, unterzeichnet von
Bundeskanzler Schréder und dem Bundes-
minister fir Wirtschaft und Technologie Miiller)

CE-Kennzeichnung

Die Konformititserklarungen beziehen sich
auf die Modems als Telekommunikations-
endgerite (nach FTEG) unter Hinweis auf
verschiedene Normen. Auffallend ist, dass
sich die Erkldrungen beziiglich der Norm
ENS55022 je nach Hersteller auf unter-
schiedliche Stinde beziehen (verschiedene
Jahresangaben, Entwiirfe, Anderungen,
Anhinge). Teilweise wird auf ein nicht
harmonisiertes Messverfahren nach einem
Vorschlag der Universitidt Dortmund ver-
wiesen.

Betriebsgenehmigung

Ein Hinweis auf eine Allgemeinzulassung
nach TKG und FreqZutV fiir die Tele-/Da-
tenkommunikation in und liangs Leitungen
fehlt ganz.

Funkstbrungen

Diese werden in den Gebrauchsanleitun-
gen je nach Hersteller nicht(!) oder nur
sehr kurz an unauffilliger Stelle erwéhnt.
Bei dem PLC-Modem eines Nicht-EU-
Herstellers findet sich nur ein englischer
Begleittext. Fiir den US-Markt liegt eine
FCC-Konformitatserkldarung mit einem in
FCC § 15.19 vorgeschriebenem Text bei,
siehe Kasten ,,FCC*; jedoch nicht an einer
auffallenden, uniibersehbaren (,,conspi-
cious®) Stelle des Gerites oder der Ge-
brauchsanleitung. Fiir Europa ist jedoch
nur eine CE-Konformititserkldrung beige-
fiigt, keine ,,warning note*!

Zwei deutsche Firmen texten in ihren Ge-
brauchsanleitungen (fast wortgleich): ,,Die
Produkte sind eine Einrichtung der Klasse
A. Diese Einrichtung kann im Wohnbe-
reich Funkstorungen verursachen; in die-
sem Fall kann vom Betreiber verlangt wer-
den, angemessene Mallnahmen durchzu-
fiihren.

Dem Normalverbraucher dringen sich zu
dieser kryptischen Formulierung sofort ei-
nige Fragen auf, z.B.: Was heifit ,,Klasse
A“?; Was heifdt ,.kann““?; Was sind ,,Funk-
storungen‘“?; Was sind ,,angemessene Maf3-
nahmen“? usw. Auflerdem fehlt ein Hin-
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weis auf Zustindigkeiten und Mallnahmen
der RegTP (TKG § 49 sowie EMVG §§ 7,
8 und 9) im Storungsfall [3].

Funktionseinschrénkungen

Nur ein Hersteller weist in der Gebrauchs-
anleitung darauf hin, dass starke Stérungen
auf der Stromleitung eine (kurzzeitige)
Verringerung der Datenrate verursachen
konnen, aber keine fehlerhafte Datentiber-
tragung zur Folge haben. ,.Es muss jedoch
beachtet werden, dass der Einsatz der Mo-
dems im industriellen Bereich nicht un-
eingeschrinkt empfohlen werden kann.* —
Siehe dazu beispielhaft [5].

Verbraucherschutz?

In der bisherigen Werbung fiir In-Haus-
PLC-Modems (z.B.: Internet, Anzeigen in
Computer-Zeitschriften, Katalog eines Elek-
tronikversands, in der Kundenschrift eines
stadtischen Stromversorgers usw.) findet
sich kein Hinweis auf die angesprochenen
Punkte. Warnhinweise auf ,,Funkstdrungen*
und ,,Funktionseinschrinkungen* sind auch
auf den Verpackungen nicht zu finden.
Der auf die CE-Kennzeichnung vertrauende
Kiufer erfihrt erst nach dem Offnen der
Verpackung beim detaillierten (!) Studium
der Gebrauchsanleitung aus fiir ihn teil-
weise nicht verstdndlichen Formulierungen
von moglichen Betriebseinschrankungen. —
Auf diese Mingel angesprochene Herstel-
ler wollen sich verbraucherfreundlichere
Aussagen iiberlegen.

B Stérung
des (Rund-)Funkempfangs

Laut Pressemitteilung Nr. 103/2003 des
Bundesforschungsministeriums BMBF
starteten am 16. Juni 2003 gleichzeitig
13 Radiosender mit der Ausstrahlung digi-
taler Horfunksendungen im Mittel- und
Kurzwellenbereich (DRM, Digital Radio
Mondiale [8]). Dazu gehoren u.a. Aus-
landssender von BBC, Deutsche Welle,
Voice of America, Voice of Russia fiir
die Zielgebiete: Europa(!), Nordamerika,
Naher Osten, Australien und Neuseeland.
Der Empfang entsprechend der DRM-
Zielvorstellung ,.Empfinger mit Stab-
antenne im Wohnbereich® ist durch (In-
Haus-)PLC gefihrdet.

Rundfunkempfang (und Amateurfunk-
dienst) werden grofitenteils in eng bebauten
Wohngebieten betrieben. Eine Nahfeld-
kopplung mit den storstrahlenden PLC-
Leitungen/-Netzen und damit die Einkopp-
lung von Storspannungen in die Antennen-
einginge der Empféanger ist unvermeidlich.
Fiir die Verkopplung von PLC-Anwendun-
gen in benachbarten Wohnungen gilt natur-
gemil das Gleiche [4].

Eine Anhebung des bisherigen Grundstor-
pegels am Empfangsort durch unerwiinschte

Storstrahlungen, wie durch PLC (Verschlep-
pung iiber das weit verzweigte, nicht ein-
deutig definierte In-Haus-Stromnetz), ist in
hohem Malle 6konomisch und 6kologisch
kontraproduktiv zu der mit DRM sonst ge-
geniiber herkommlicher Amplitudenmodu-
lation, bei gleichem Versorgungsgebiet, bis
zu einem Zehntel moglichen Senkung der
Sendeleistung.

B Pravention oder
verseuchtes HF-Spektrum?

Die durch natiirliche und technische Gege-
benheiten begrenzte Resource ,,Frequenz*
bedarf eines praventiven (!) Schutzes, wie
er bisher grundsitzlich durch den Erlaub-
nisvorbehalt des Frequenzzuteilungsver-
fahrens gewihrleistet werden kann. Eine
»freiziigige”“ Frequenznutzung fiir eine
Technik wie PLC, die iiber unerwiinschte
Storstrahlung schon jetzt ein hohes Beein-
trachtigungspotenzial fiir bestehende Fre-
quenznutzungen des Freiraumfunks insbe-
sondere im MW- und KW-Bereich dar-
stellt, entzieht dariiber hinaus kiinftigen
Nutzern und Verfahren, wie z.B. DRM,
die Moglichkeit zur verniinftigen effizien-
ten Nutzung dieser Frequenzbereiche. Sie
widerspricht damit den vom Bundeswirt-
schaftsministerium propagierten Zielen!

Was sind ,,Funkstérungen®?

Funktechnische Stoérung ist laut Definition
in FTEG § 2.9 ,.ein Storeffekt, der ... schwer-
wiegende Beeintrachtigungen, Behinderun-
gen oder wiederholte Unterbrechungen eines
Funkdienstes bewirkt, der im Einklang mit
den geltenden gemeinschaftlichen oder ein-
zelstaatlichen Regelungen betrieben wird.“

Schadliche Stérung ist laut einer Definition
im Zusammenhang mit dem Internationalen
Fernmeldevertrag der ITU ,,eine Stérung, wel-
che ... den Verkehr bei einem Funkdienst, der
in Ubereinstimmung mit der Vollzugsordnung
fur den Funkdienst (VO-Funk) wahrgenom-
men wird, ernstlich beeintrachtigt, ihn be-
hindert oder wiederholt unterbricht.”

Die Erkennung von PLC als Storquelle
stolt in der Praxis noch auf erhebli-
che Schwierigkeiten. Daher werden wohl
erst bei einer groferen, epidemischen
Verbreitung, vor allem in Wohnumgebun-
gen, die negativen Auswirkungen dieses
klammbheimlich und schleichend verbrei-
teten Hochfrequenzvirus richtig bemerk-
bar [6].

Der Internationale Fernmeldevertrag der
ITU (zuletzt 2000 erneut von rund 200
Liandern, auch der BRD, unterschrieben)
enthélt die Verpflichtung der Mitglieds-
lander, schidliche Storungen (,,harmful in-
terference) des Funkempfangs zu unter-
binden.

Siehe auch Radio Regulations S15.12:
Funkdienste sind generell vor Storungen

FCC 15: Inhaltsschwerpunkte

(Originaltext: siehe www.fcc.gov)

§ 15.5 Allgemeine Betriebsbedingungen
PLC/xDSL usw. darf keine schadlichen St6-
rungen verursachen. Falls doch, muss die An-
lage abgeschaltet werden. Stérungen durch
autorisierte Funkstellen missen hingenom-
men werden.

§ 15.15 Allgemeine

technische Anforderungen
Die fur die EMV-Konformitat verantwort-
lichen Stellen werden darauf hingewiesen,
dass die Einhaltung der Grenzwerte nicht
unter allen Umsténden schéadliche Stérun-
gen verhindert!

§ 15.19 Kennzeichnungs-
(Etikettierungs-)Forderungen

An einer uniibersehbaren (!) Stelle soll jedes

Gerét folgende Erklarung tragen:

Dieses Gerét ist konform mit den Vorschriften

der FCC 15. Der Betrieb unterliegt folgenden

zwei Bedingungen:

1. Dieses Gerét darf keine schédlichen Sté-

rungen verursachen, und

2. dieses Gerat muss jegliche Stéreinfliisse

von auBen in Kauf nehmen, selbst wenn der

Betrieb dadurch negativ beeinflusst wird.

§ 15.105 Informationen fiir den Nutzer

Im Handbuchtext soll an deutlich sichtbarer
(auffallender) Stelle sinngemaB folgender
(Warn-)Hinweis stehen:

Der Betrieb dieses Gerétes in einer Wohn-
umgebung kann (wird wahrscheinlich) zu
schédlichen Stérungen fiihren. In diesem
Fall ist der Nutzer verpflichtet auf eigene
Kosten (!) fur die Stérungsbeseitigung zu
sorgen.

aus Leitungsnetzen und elektrischen In-
stallationen zu schiitzen. Es ist unerklérlich
wie diese weit liber die EU hinausreichen-
den Verpflichtungen bei ,.freiziigiger Fre-
quenznutzung® mit Storpegel-Wildwuchs
eingehalten werden sollen.

Im Gegensatz zum derzeitigen européischen
Normungs- und Regulierungsgerangel ent-
halten die Vorschriften der US-Fernmeld-
ebehorde FCC recht deutliche, auf PLC &
Co. anwendbare Regelungen und Formu-
lierungen (siehe Kasten ,,FCC*).
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